Spis tresci

StOWO WSTEPNE 12
PRZEDMOWA 14
PODZIEKOWANIA 18
WPROWADZENIE 19
Kt pOWInIen DIZRCEVISE 18 KSIMZRET i s b s M mapriospsisssesssnss 20
Jakie tematy 53 OMAWIANE W KSISZCOT ... smserusssrostsassessinssssbieuanassthidstismimssestifisis eispiseiyssmesomassses 21
CZOEE | KONCOPTIR cecem e cnsstrmssmmssarsamasmsserssssaisiipsssasaimes e ISl b S 0 St vssiiones 2l
CZEEC 11: PTOJRKIOWENIE .....cooommmsemsassesmensassssassssrssossssssusssassassissnsensnpionsbiinsstbipsishE 1S EiF bl i shispiasss v shisi i cobimnsie 22
CZO5C UL IMPIBIMIBITACIA «comoeiceemmsecscmsmmcammmmsmrsesassessnmsssisssasnsesessssmmssmi Siksassinesassioeki s s e st 22
POSIOWNIE .. cimimmmserimmmsmmississssnssrssisesossomasossssssmussmsarssias e ions st s e e e 23
75 4 RO bl Bt el e 23
Dabra, DEZDIECZNG ZAUEWE ....ccovreeesresmenismassmmsassssssessassenmssesasssassnssacnssssefossssassussasssassussssnsssessissasssasisisssossastizssnsioss 23
GREAL. L BEDNEERPLIE o inammumssssmmonsmissfismsmstosn SR -t o
1
PODSTAWY 27
ZTOZUMIEE DOZPICCZENASIWO .c.evvereerreeeirnaessssassssssssssssssssssssssassasssssssmmsssssssassasssssssssasssssssssssssmsssssssssssssssssenses 28
DR IIE i e A N T P A s e B e S PN ST 29
s g ig e 1] 2 1 YRR ETEIC TR e T O rT——— 30
NID TRETOCT TORBETE B .ot s s s s e s ise 31
KOpetercia 1 THEOOSROTIIIING .. ouionibung maimmanc s o sl oo b s 31
POV ZOUMEIEN it o i seessss s s aeesssop e v s P s epposin e iansss s 32
DEryIe CIOICIACE TAUIBRTIRD o oo ooqosssiostionsessonsaiomsns s o P S S R s ssss1 33
dornponenty. MSrym ol w SposoD POSIRONE ..o e s 34
P DS TORRIRININY oo cesisnmimannimoncrimiesiopiamemsimmmsireiossebbemissemsmmerfossshiiessenmm e o AR B 35
KIREUETIN TAGHION o ciirmsinunriosmnnionossns s s W o s s A SRy s s 36
BEIDIRE RSN IR TDRACI ot Dol s i essirii bbbt S R 531 36
o e S SR e P RN oS S W TIPS e 40

BRI - e clision o N SR T A ety o S e i Vi rocse i 46



2

ZAGROZENIA 49
Perspektywa NAPaSINIKE. .....owsouiiemdmmmmmmiiisssbaiiiiss s A i aaston 50
LZIOPY PVBIHE v i S et ot e T i o 52
MOJRIOWANTE ZBUTOZRIT .o i i s ot s s Siociusssssieiissosashlisossuniaisimss ionsoso sissssinsmasrisanss 52
PEGE Dl B0 IMOUBN - it b asii it s s i o it it 54
s gyl U RO U S SO 85
LOBrEGTIRECT S GRSIRIOM BRI i i i s b s s e on s e s n 57
DIESIaNIS InIE IR e A e i D i b R R 58
el e Tt T g U s ARy VORISR U0 LI N SO SINSJ. ct- Co JUS W. S 60
T b o RS L R B D SRR (o S & SR, U ORISR SR 67
Rozwazania D OChronie DIVIWEINOECE i i i el St 68
Modelowanie zagroZen W KQZAYM MUEJSCU ....cuumecresssenesisssnsssssssssssssssssssssessessssssssssssnssssssnssssssssssesens 69
3
tAGODZENIE 71
Przeciwozintante ZaST QBRI ... s i sistmme s et st 72
Strukturalne strategie tagodzenia SKULKOW ..........ccciiiieieneeeeeeessseseseeeesessssesesssessenssssmssessssensssens 73
R I A e T g 73
Zawlanie OKICKBOORIBGEN <o isimiiinmmtoiisoionsiri e o sebmsti Bt s avmrt ssoes i 74
Zrranimalizo] SleSpOIVEIR BEIVEN ouiuiiissiimsimiimnisisess i i S etsssissssasnassss 75
PELItYID ODSURELH KON B0 e e evieni 76
G e R S AU M AT <At WOReR ool B s SO ARSI s {5 78
e TE TR e S R S B R S A P e 79
g U L T R TR A ST SR SN SR St 80
4
WZORCE 82
COCIN DB . dnmimsn i s R  saeiasis 83
ERCI IS DO o i i i e R R 84
g U120 e R S M o S O SO e N A AR 85
B L o e e 86
Gt it g L R Sl o o R SR AR SR SO s WM Y 86
S a ey @ ifiin iy | SRR SR TP e ORI TR MU L AL 87
L e e e e LU S B A LIS ks O MSDER AN IR s KL £ 89
Listy dozwolonych zamiast List ZAbrONIONYCR ... ctsescaess et sssseses s sssssssssasessaseses 90
R s e R O S T LALLM S 92
i g R MR Yt PP TR, e i, o T e AL SO N 93
ZdecydowWane EGZEKWOWAENIE FEGUL ...........cccereeeusereeessseessssssssessssssssessssmsssessssssssesssssssssssessessesesessssssssssssee 94
e Rt O RO A e S o e SR S . 00 ot 1 . 94
Jak najmniej wspotdzielonych MECNGNIZIMOW .........oviveeciuesisreeeeseeesesssseessesssssssessesssesssssssessessssssesessessene 95
D B o v e e R o e 96
i e R SR e A T s . 97
ROZOZIELANIE PIZYWILEJOW ..o.cooeveeeeveesiessssssiasssmesssssssssssssssessssssesssssssessssssssssessasssssess s esessesssesseses e sesssssssssesseseseseas 98

6 Spis tresci



TouBartins | DUDOWIRURIBITIOEE ........ocrammenssrrmmmssomnpossessbosionisi b AR ST M IS 100

Zasada 0graniCzoNegD ZAUTANID ..cwmasmmsimsmsmmmmmsoiiaiismeimmimnmnsmemissisiirstimise 100
Przyjmij odpowiedzialno5¢ za DEZPIECZENSIWO ......crvcccesmmmimnessssssssssimssessssssssssssssissssmsssssssssssssssssssnss 101
FAETEWEDITID e oeeccermmmercmsmsssesiasmsesiensrbtinesissiasiasintisstsimnsssiib st R S o et DL e s A s RSN Ao 103
ROUTEZOIMANTT WRTOWSOTONY W BER0 .oecnuscrsmmesmmmssiamcisiiioiassiissirsnssssiosiihas s bisss s i asetioms s m osbssssisviins 103
PIZoDEAN ZONOLTN ZEUIEIIR o ecnniorinerisrormisemmamiste st A oire st Saptss S U st e st spess ittt 106
g warU 12117 01 ) OO SR O OSSO O T — 107
Karnponenty, kiSrych nle da i 2aal  euvmimmsmmisimmmisdasmissismmmn s 07
5
KRYPTOGRAFIA 109
RS0 RIVEEIICIINE i o s oamiiessoiisssiesiismnsians ik s s S A5 110
Flaraa ) floccls. | - RO M eSS SO A S S i 5% 4
HICED DSBORIGLRRIANE - il i bimiiomisciaimissnisrmis st s s s iAo SR s S ]
Kryptogdraficznie bezpieczne liczby pseudolosowe ........... e i A R s 112
KOty Wy B ST O T I st ehmmsmtrsons sy s Ss TR SRS 113
Uzywanie MAC do zapobiegania ManipULACJOM ... sssecsssscsesseessssssssssss s sssssssssssasssssssssss 114
Ataki Metodg POWLOIZENIA ....ceercesussssssessssessssmsareneeses B i o i LT 114
BezpleCrmna4acznnse 2 UBITIEM MAL . i s m s sssmsssstessmsnssmmn st sthss AL 5rdse 115
S2yTrOWaNIE SYIMIBETVCEINE 1 ooveccantrmmssmssemssiuni i eimpii s el ote e ik i s i s Do eesmorertsbpanss 116
JEUNOTAZOWY DUOCZEK civcvmrsuseccinssiormsssssnssassersmmsnrasmimmrasensmsiosiimnsondiientss obatss smosnassbiensasemisss ot assssmitmsotdosabeareistisi ot 116
Zaawansowany StANUAr0 SZYTTOWANIA ......cumsicmmssisssiasssssssisseimssssenssmssisssseatsvssessssassssbsrisssesssssssessiisiorssssis 118
UZzywanie Kryptografii SYIMBLIVEZNG] ......icmisciiommmmnsssssmsmasiasstssnisssssiasssssesssaseaiossosssssasastocsssesssasiessss 118
SIVTTOWRITIE ASYTYIEEIVCTIIR i isnasssiorsssissssasiussasasesaisusssassnstarssivsessstoasmsssesshaminss ot s b st s o5t 119
KEYRRTEVEEBIT] MG ... mmscsaesmmsimiomsonsiosssiastamssssossinss 5 A G A A RS D T 120
NI T | e e SRR R RSO SRS At e b e A 4B M i B 121
COPUVTTRERY CUTIIINE cmmospmrsssmuammsmnscsssimscsemmsna raassoasssasiassas omssssda 85 adiA ssasaa e s SRR R BSOS PY 123
1Ty (5 T | R ST OD ST NSO S ———— 124
gt e s R USRS SRPP——— 125

EZERE L PROIBRY o niimmsrrsnsiiaisaimmiapmeio 100

6
PROJEKTOWANIE Z UWZGLEDNIENIEM BEZPIECZENSTWA 131
Uwzglednianie bezpieczeNStwa W ProjeKEOWANIU ...cvcceuummmmmmsmmmneeesseesssssssssssssssssssssssssssssssssssssssssesseees 8K
Zadbaj o wyraZne doprecyzowanie zatozen projektowyCh ... 134
CHEOELINTIE TAMPIEU 5. inissin il miiissisrks st s e RS AT A s Sl st 135
Okreslanie wymadan dotyczacych bezpieCZeASIWA ... 136
OGNS NI L cmimicnmatriiinsin sttt iibccestbinos sbmessomir st i mmeser st 138
Wprowadzanie Srodkiw BYOIEBEEN oo Soksdim i 140
ProjektOWaNIe INLEITRJSOW ...cuuimmmmssismmmniisisimmsissssnssissssssiassssssssssssssssismssssssssssansnssssssassssssessssssssasssassssssasasase 141
PriekEowanie: ODSHIG] GEINCIN - c.crmimmsmimmisissmssenismimmssmeimimt S Ao S s 141
Uwzglednianie prywatnosci w projekcie ........ SN EABP LR SR | 71 £ SN 142
Planowanie petnedo cyklu ZyCia OProgramOWANIE ..ummsmississssssssssssssssssssessssssssssssssssssssssass 144
S AN KO YD OITIISOMY ... iecerscoresscnssmcasacnsansasocs sarisonss messsssssss 55 3a4s444SHS 4539 4B AR SRR ASA AT 145
P TDIBEITES TITRTIRICKTS oo sSSP NN SN A R o s 146

Spis tresci 7



7

PRZEGLADY BEZPIECZENSTWA 148
ORISR SR, womsmmimssmmmsonsmmsmons B a0 S s e ety Soogbeyd 149
PO CO Przeprowadzat SDR? ......ooeeeceeeeeeeeeeeeseeeeeeeeesesoeooseeoeeeseseseoeeeeeeeee e SAPRNRN. - 2 A5G 149
Kiedy natedy prreplowBdzIC SHRE ..ot s e el 149
Dokumentacia Jest NIBEDREING wm e srmmie s A s sl e e vy 150
RS DO i kst unnt da: 150
L Prasstucl prajell crsvmmiemimasiiommi bR a e B g S ey 151
E PP oo o it oot S 152
A SOBTINIRE . s it A i AL 152
Bt VWSIIORMIEAICUY 2oonsses s scsinssomssressssssossasanesssmasssnsssstoassseson oo somimmme s 153
B PISE o sl ot Sl 154
6. SIEOE COKONYWANE ZIMBIM - oo crsomssssam im0 2 156
Ocena bezpieCzeNStWa PIOJEKLU ..........uweeveceeeeeceeeeeee oo ssssmsmssssssssssssesseeseeeeeeeeeeeeeeeeseesesssessesseeoeo 156
Wykorzystanie czterech pytan jako WSKazowek .............oveveoeoooooooooeeoooooo 156
NG O TNFBORC UNNBIIE ¢ cuiorvesesf ssousosesimssssisesiossiciinsetontstoid o s s i e 160
Przeglad ZWIQZany Z PrYWENOSCIG w.uvuuucmweeroeeerssesesssessssssssesseseessesesssesssseeeessseeseseeeesssse e e seseeeseeeee e 160
GEaon T g ot T R S R 161
¥aotp il gl R gy S R S 161
KOmMUNIKUj Si@ W tAKEOWNY SPOSOD ......voveeeseeeceeseseeseseemeneneeessssessssssss e e e sesoseeeseeeeeeseeeeeeeseseseese e 162
Studium przypadku: trUONY PrzeGlaq ..........eeeeeeeeeeoeeeeeesoeeeeeessesesessseseseeeeeeeeoeeoeeoeeeeeeoeeeoeoeoeeee 163
Eskalowanie Draku POrOZUMIBNIA ......c...ceoeoeeveceeeereseseeessessssee e seee oo eeeseeeeoeoeeooom 165
CWICZ, CWICZ, CWICZ ot 165
CZESC HL IMPLEMENTACIJA ...oeeeeeeeeneenensesensnsessssssssessssesssssnnss 167
8
PROGRAMOWANIE Z UWZGLEDNIENIEM ASPEKTOW BEZPIECZENSTWA 169
DR TN e n i rsin s asmsiemmin s s e e e T, PR 1 - M SR 171
IROLINWG OTIBBIIR. i oo sioeiomstomstsb St men i bt B e 172
OO NCEN N SN S RRIEIT oo s arvsactoninane B TBARAIIE D 28 SE SRS 173
tancuchy POJAtNOSCT NA ZAGIOZENIA ..oo..oooeeoeeeeee e eoeeeeeeeeeoee e e eeeeeeeeeeee 174
SRV L RDLEIDN. oo T S A T R A R E S S T e A ases s i) 1o 176
B R S I S A 177
STUV ]IV q g oY o= Te | (TR €T 1 o o 1| O 178
JEANOLINGKOWE POOBENOSE ......vovveeceeeeeeceeeeeeeee e sseeeeee e seseeeeee oo oo eeee s e oo eeeeeeeeeeeeeeeee 178
oo BT S g R S T I S 180
e R T 181
P0datn0oSC Na DAY W KOJOWENIU ..vvvoeeereeeeeeeeeeees oo eeeeoeeeoeeeeeeeoeooeoeoe 182
e R S S e R . W 183
Ataki ZWIQZane Z POMUBIEM CZASU w....vvvvuvereseseeeeeeesssseeeeesseseseseseesssssesseesesessseseees e eeeeeeeeoeeseeeseseeeeeeeseee 183
e P VTR LA 185
Fele T s T L ST T 186

8 Spis tresci



9

BLEDY W NISKOPOZIOMOWYM PROGRAMOWANIU 187
IO e A AT 2 LR A L AL L1 oL [ ——————— 188
Btedy w zabezpieczeniach dla liczb catkowitych 0 State] SZEIOKOSC .......ocvvvvvevvevvvmvsssssasssssassassisssssssins 189
Luki w zabezpieczeniach precyzji ZmienNOPIZECINKOWE] ... sssssmsisses 192
Przyktad: niedomiar wartosci ZMIENNOPIZECINKOWYCH oooiimmmsisnsnsnssrssssssssssssssssssssss s 193
Przyktad: przepetnienie licZDY CAtKOWILE] ... s s 196
Ty [T T L AL UL R —————— 198
Luki w zabezpieczeniach dOStEPU G0 PAMIECT wuuuuuuuuummsmmsssmsssssssssmssssssssssssssssssssssssssssssssssmsmmsmssssss s 200
V2 0L o 121NN L1110 EO—————EEEREE 200
P Ts S  LILN [T L oL R ——————————REELE R 201
PG s e[ L o | (G Ta [ HeT 1y 11Tl ——————— e 202
ST T RO AT s LR [ L | (<1:To O ————t S 206
10
NIEZAUFANE DANE WEJSCIOWE .. 211
TV s Lo - RO sm———— 212
O 0 S oL LT[ L SO ———————— R 214
TRV LU LG [ | ememe———— 215
0drzucanie nieprawidtowych danych WeJSCIOWYCH e 216
Poprawianie nieprawidtowych danych WEJSCIOWYCH wevvvvcissvesssnsssssssss s 217
POdatNOEC W tBACUCNECH ZNAKOW ..o..cvoveerrisessesssssesssssesssssssssssssssssssssssssssssssssssssssssssasssssssmassssasssssssssssssssssssss 218
PrODLEIMIY Z GHUGOSEIG crvverrssveresssressssessssesssessesssesssssssss s 5845558455045 AR AR 00 219
IO T VA o1 LA M S Lo oo T - ——————— 219
POJALNOSE NE WSIZYKNMIETIA vveevversesssssssssssssssssssssssssssssssssssssssssssssssss s s s sdsssssss 221
T pa L[ o 1 0| IO m———— 222
TISWETSOWANIE SCIBZEK ovvveesuunncnsesssssssssssnsssssssssssasssssssesssssssssssssss s 1044444484 4ARREA8181 108081111 4R RRRRRSOSS ISR RR A 1SS0 225
Wyrazenia reqularne ... e SR
Niebezpieczenstwa zwaqzane z Jezvklem )(ML ............................................................................................... 228
tagodzenie atakOw typU WSLIZYKNIBLIR wouwwwusmmimsssmssssssssssssssssss s s s 229
i s §
BEZPIECZENSTWO SIECI WEB 231
Buduj, korzystajac z gotowych I E s 80, AT ST SR T £33
IO [ M=y o 2= S O R L L ke (R ————————EEEE 234
PLOLOKO HTTP ..oooooomeooeesesessiossssssssnsssssssissessssasssss4444488888084 404448 RRRSS 1454485854 E44S128251 44081888 RR S48 4044488044404 0841 ALERLRRRRRRRRRESS 2252 235
LG R L LI S —————— e 237
VA 1o R VR LA Lcle o s [o]6l Lo 0 74=Ty 1= A ———————EEERE R 241
COOKIES .-ooovvvoesseseussmssssssassssessssnsnsesssssesessesssssssasassses 2sasessss 4485 a8RRAES 4004884444 E4111151 1000 FERRBHS8121100180014 44454 01144 R RRRL 8RR SR SoRR03225022 242
Czesto spotykane POdAtNOSCI W SIECH WED ....vwvcsmusmsmssssssssssssssssssssosssssssssss s s 244
SKrYPtY MIGOZYWILTYNOWE (XSS) woovvrisvessssssssssssssssssssssss s s s s s s s s 245
Fatszowanie zgdania pomiedzy stronami (CORF) conmisssssrsmmssissirsommmsinmessmepissirosssimsssssssssmmsssesstsassossossossosses 248
Wiecej podatnosCi i SroOKOW taG00ZGCYCN ovvvvivrssssssssmssssssssssssssssssssssssssss s s 250



12
TESTOWANIE BEZPIECZENSTWA 253
Czym jest testowanie bezpieczeAStwa? v AR TR PV TV O WA T 254
Testowanie bezpieczefistwa na przyktadzie poBatnoici GatoFall ... st 255
Testy UNKCIONGINR s SEORSIES00 2 it s 257
Testy funkcjonalne z wykorzystaniem PO L R G e g 258
Przypadki testowe do testowania S RSN e s S s N 258
Ograniczenia testow DEZPIECZOMSIWE o scummmmmmmsissssmmstomm o 259
Pisanie przypadkdw testowych do testdw DEDIBCYMEIRS L sl s e a1 260
Testowanie walidacji danych WS o macmsnim i i S TOEs 261
TestowanIS POAatABCl i RIS oo S s 0w 261
Testowanie cdpornodch i bedne dane /s sssss 28aaa s Sorston i 264
TestyTelresi iezplorkefebe .o cnnsams cne s BESRIERS Gilleo g 265
TEStoVEHE GoRT IR e ot e st g 267
CHIVCIE TR G i b e AR R it e 267
i) e Tk R ———— 268
RZproszone ataii typu Denial-0f-SEIVCE ... 270
Najlepsze praktyki w testowaniu FRUERRIRIII - ciecmrecoimions b i 270
ROZWO] OPrOgramowania 0party Na teStACh ..o 270
Wykorzystanie testéw i e e Si e e b i SR 271
Testy bezpieczeristwa — nadrabianie ERBIIIO] ilmraie  sioni 271
13
NAJLEPSZE PRAKTYKI W TWORZENIU BEZPIECZNYCH PROJEKTOW 273
I e e s o © 917 BTl & S0 ills 274
b T P S S P SRR S L T e 274
s w b o s ke MOS0 S Shoia ] | s
UOsGmETtowanie beapleczefistvg: ©..oo oini i e e S s 276
Przeglgdy kodu pod katem IEPECTENERNE oot o i I S e T 277
B s BB B s VT T Bl i it 278
Wybieranie bezpiecznych KOMPONENOW ..o 278
SAIETIHBCTAINE HMLITOISIN i mepiisasiiss g emegosisme e 279
Nie wymyslaj na nowo kota w bezpieczefStwie ... 280
Postepowanie z Przestarzatymi zabezpieCZeNiami ... 281
S el R e e A i M 282
i S e R S A e AT 282
bbbl Ll L e S 284
TR NI DO W I i s b 1002 i 284
Zabezpieczanie Srodowiska sl i R ER o T 285
Oddzielenie prac rozwojowych od L SERSA A Attt sl 286
Zabezpieczanie narzedzi bl L o | R S A 286
Wypuszczanie produktu na o, TN ARENRESSRER AT S e il v i Lt L 287

10 Spis treéci



POSLOWIE ..o nsisinnssncnivsssnsinsssstssomssmssess 288

AREORINIE B0 RN o s isssetese s e e e el 289
BT TRIS NG TO OO SN0 IR T RS oions oot sy s oo 290
LA S W DEEDIBCTRIIIIIE ... ittt ettt B L
BerpiacTolins W DIEVEIIIEN e sibaninebiimm i e i oo s Rl 292
PO FNSE ORI | oot st St s s i issssrssssairsins 293
LTI aTNIR TROTORMIRCEEY urivinnioiin ihmiimceiiibespiossisgioininesabeinsaiom bl A Lt S A O Bl 293
0d minimalizowania do maksymalizowania PrzejrzyStOSCI ... mimmsssssssssssssssssassssssnens 294
Zwiekszanie autentycznosci, zaufania i odpowiedzialnosci oprogramowania ... T 295
DOSEAICZAME 13 ORI RHDITIREEIR o iisiimomiiiiini i miiaissensiiiirsmimiviese 297
g TN -t UL A - S TORMEL T Pl bR SV WS S 1S P . SRS 301
A
PRZYKtADOWA DOKUMENTACJA PROJEKTOWA 302
Tytut: dokument projektowy komponentu rejestrujagcego prywatne dane ... 303
SO BOBEL i i o e o T iondhenismsssin s A b e i M iRk TR i 303
Sokcin 1. DB IRO0UIRY oottt it oo sk s ssionsvai il e dontgeiinicbonssenie 303
SRUCIA £. PIZRGIAL ........omcemmitbassssisissasionsiis bRt (et b i s ok ors cors sty mmpucosssimsosse shbs 304
2], Tl irccpmicmrmmmssmsnimmmteismmmermstesiriireeitin e i s i ettt doca b i st 304
C8 LBRIBS .oisrsimpmmsssmiiimssmssosssissssnisiimmineriirimmipiomiibegiai i L it R o i e iiolaiobu i 304
2.3 POJBECIR eovsdicesscnsmmmeiosssisssmsssassomsmsassasssssonsmsmasporsisinbisnbiiapesbissdinbubine et i vt s i oS aesisisioi 304
CA. WATIBGBNED ..coierssemsmmsrssmssssrsisessissssmsssamssmainsiurossaonioniinptoaomsutssEaustiimese it it e et tenets 306
2.5. Cole DOZA ZAKICSETYY PROJOKIL ......cousimsommsersersoniiivssitsmmantiosssssesmscesiisasesta s BN st s aeh s 306
2.6, NISTOQZSITZVONIBTE RIWBSEIR ..o mssmisiommssosmsssimisermmereinorberecs issast S At setpeoosmiiisisiiciass 307
© .7 AU TIARVUNYIE POLVIRBEIEI . scoicosomsonisnciorsnnionisssmsmiionsipmiosssmmdpomisss sbsi e i o et Sty i 307
SHREE 3. PIAEEIR NI s mismmims s s e s 308
SolCia 4. ARCTTRORTUM BYIVEINI i g it e i e IR A 308
I O R LU E TN oot eoioc sy e A A i ot o lprapisimasnpbness 309
RORELE 5. HTRRTRIEN A i it sy o i sasss st sass coesssss bt St g sevesaesaiatui 311
L SR INIIRE & it ik s I s e S R s 311
R T T T | R GRS SRR, S 312
R W T TR T ST AR e G N SOOI WESPU SRRTIS. .
R R e A SRR, St St M NIRRT | SR 312
Sekrla 7 Prololl It B L XS EVERENMTIIRE i iooninsirih i hss i s i s st onl s sen s 313
Saliclh B Prolekh MCHRIBIEN 1l ai ciciolicmmsinmicimmmimfiiioskbuy i s deitmes snmmres 314
200 B L AT AR AL RN TR P i OIS RURTIEE .- CLU s S 315
s R T RN A LA ST SRR S S ML AR L R SRR TR P S 316
B
StOWNICZEK p—. : U 4
¢
CWICZENIA ........ S —— S Sy A RSP IINS 326
D
SCIAGI : 332

Spis tresci 11



