Spis tresci:

Skroty

Wstep

Temat ksigzki

Cel i zakres ksigzki

ROZDZIAt 1. Wprowadzenie do zagrozern CBRN

1.1. Czym s3 zagrozenia CBRN

1.1.1. Znaczenie zagrozen CBRN

1.1.2. Przyczyny i motywacje

1.2. Historia i ewolucja zagrozen zwigzanych ze stosowaniem materiatéw CBRN
1.2.1. Poczatki i rozwdj zagrozen z wykorzystaniem substancji chemicznych
1.2.2. Historia zagrozen zwigzanych z wykorzystaniem materiatéw biologicznych
1.2.3. Historia zagrozen radiologicznych

1.2.4. Historia zagrozen nuklearnych

1.2.5. Ewolucja zagrozern CBRN w XXI wieku

ROZDZIAL 2. Metody badawcze stosowane w przypadku zagrozern CBRN

2.1. Metody badawcze

2.1.1. Badania pierwotne

2.1.2. Badania wtérne

2.1.3. Metody ilosciowe i jakosciowe

2.2. Kryteria wyboru przypadkow

2.2.1. Znaczenie zagrozenia

2.2.2. Dostepnos$é danych empirycznych

2.2.3. Zrdéznicowanie typow zagrozen

2.2.4. Reprezentatywnos$¢ geograficzna

2.2.5. Skala i intensywno$c¢ zdarzen

2.3. Przyktady wybranych zdarzen

2.3.1. Atak sarinowy w tokijskim metrze (1995)
2.3.2. Katastrofa w Bhopalu (1984)

2.3.3. Awaria w Czarnobylu (1986)

2.3.4. Katastrofa w Fukushimie (2011)

2.3.5. Ataki waglikiem w Stanach Zjednoczonych (2001)
2.3.6. Bomba atomowa w Hiroszimie (1945)
2.3.7. Bomba atomowa w Nagasaki (1945)

2.3.8. Test bomby wodorowej Castle Bravo (1954)
2.3.9. Test bomby wodorowej Tsar (1961)

ROZDZIAL 3. Typy zagrozen CBRN

3.1. Czym s3 zagrozenia chemiczne (C)

3.1.1. Charakterystyka i klasyfikacja zagrozen chemicznych

3.1.2. Efekty dziatania agentéw chemicznych na cztowieka i srodowisko
3.1.3. Przypadki historyczne uwolnienia agentow chemicznych



3.2. Czym s3 zagrozenia biologiczne (B)

3.2.1. Charakterystyka i klasyfikacja zagrozen biologicznych

3.2.2. Efekty dziatania agentéw biologicznych na cztowieka i srodowisko
3.2.3. Przypadki historyczne uwolnienia agentéw biologicznych

3.3. Czym sg zagrozenia radiologiczne (R)

3.3.1. Charakterystyka i klasyfikacja zagrozen radiologicznych

3.3.2. Efekty dziatania agentéw radiologicznych na cztowieka i sSrodowisko
3.3.3. Przypadki historyczne uwolnienia agent radiologicznych

3.4. Czym s3 zagrozenia nuklearne (N)

3.4.1. Charakterystyka i klasyfikacja zagrozen nuklearnych

3.4.2. Efekty dziatania wybuchu nuklearnego na cztowieka i srodowisko
3.4.3. Przypadki historyczne wybuchéw nuklearnych

3.5. Najwazniejsze réznice miedzy zagrozeniami nuklearnymi a radiologicznymi

ROZDZIAL 4. Detekcja agentéw CBRN

4.1. Metody detekcji chemicznych agentow

4.1.1. Technologie detekcji chemicznych agentéw

4.1.2. Zastosowanie réznych technologii detekcji agentéw chemicznych
4.2. Metody detekcji biologicznych agentow

4.2.1. Technologie detekcji biologicznych agentéw

4.2.2. Zastosowanie réznych technologii detekcji agentow biologicznych
4.3. Metody detekcji radiologicznych agentéw

4.3.1. Technologie detekcji radiologicznych agentow

4.3.2. Kierunki rozwoju technologii dla detekcji agentow radiologicznych
4.4. Metody detekcji nuklearnych agentéw

4.4.1. Technologie detekcji nuklearnych agentow

4.4.2. Kierunki rozwoju technologii dla detekcji agentéow nuklearnych
4.5. Analiza wybranych sposobdw wykrywania agentéw CBRN

4.5.1. Spektroskopia promieniowania gamma

4.5.2. Inne metody detekcji promieniowania gamma

4.5.3. Metody zdalnego monitorowania agentéw CBRN

4.5.4. Systemy sensordéw sieciowych dla wykrywania CBRN

4.5.5. Flame Photometric Detector (FPD)

4.5.6. lon mobility spectrometry (IMS)

4.5.7. Photoionization detectors (PID)

4.5.8. Electrochemical Cells (EC)

4.5.9. Spektrometria masowa

4.5.10. Techniki kolorymetryczne

4.5.11. Spektroskopia Ramana

4.5.12. Spektroskopia w podczerwieni

4.5.13. Detektory promieniowania rentgenowskiego

ROZDZIAL 5. Protekcja i dekontaminacja
5.1. Srodki ochrony indywidualnej przed zagrozeniami CBRN

5.1.1. Rodzaje srodkdéw ochrony indywidualnej przed zagrozeniami CBRN
5.1.2. Zastosowanie $srodkéw ochrony indywidualnej CBRN



5.1.3. Wyzwania i przyszte kierunki rozwoju srodkéw ochrony indywidualnej przed zagrozeniami
CBRN

5.2. Srodki ochrony zbiorowej przed zagrozeniami CBRN

5.2.1. Typy srodkdédw ochrony zbiorowej przed zagrozeniami CBRN

5.2.2. Zastosowania $srodkdw ochrony zbiorowej przed zagrozeniami CBRN
5.2.3. Wyzwania i przyszte kierunki rozwoju srodkéw ochrony zbiorowej przed zagrozeniami CBRN
5.3. Metody dekontaminacji agentéw CBRN

5.3.1. Metody dekontaminacji agentéw chemicznych

5.3.2. Metody dekontaminacji agentow biologicznych

5.3.3. Metody dekontaminacji agentdw radiologicznych

5.3.4. Metody dekontaminacji agentow nuklearnych

5.4. Technologie dekontaminacji CBRN

5.5. Dekontaminacja CBRN w warunkach ograniczonych zasobdéw

5.5.1. Strategie CBRN w warunkach ograniczonych zasobéw

5.5.2. Wyzwania dekontaminacji CBRN w warunkach ograniczonych zasobdéw
5.6. Dekontaminacja R w kontekscie awarii elektrowni jgdrowych

5.6.1. Metody dekontaminacji przy awariach elektrowni atomowych

5.6.2. Technologie dekontaminacyjne dla elektrowni atomowych

5.6.3. Wyzwania dekontaminacji elektrowni atomowych

5.7. Innowacyjne technologie dekontaminacji CBRN

5.7.1. Nowoczesne technologie dekontaminacji CBRN

5.7.2. Zastosowania innowacyjnych technologii dekontaminacji CBRN

5.7.3. Wyzwania w dekontaminacji CBRN

ROZDZIAL 6. Zagrozenia przemystowe CBRN

6.1. Przemystowe srodki chemiczne (TIC)

6.1.1. Charakterystyka przemystowych srodkéw chemicznych

6.1.2. Zagrozenia zwigzane z przemystowymi srodkami chemicznymi

6.1.3. Klasyfikacja przemystowych srodkéw chemicznych

6.1.4. Przyktady przemystowych $rodkéw chemicznych

6.2. Przemystowe srodki biologiczne

6.2.1. Charakterystyka przemystowych srodkéw biologicznych

6.2.2. Potencjalne zastosowania przemystowych srodkéw biologicznych

6.2.3. Srodki zapobiegania i reagowania na zagrozenia zwigzane z przemystowymi $rodkami
biologicznymi

6.2.4. Poziomy zabezpieczen biologicznych (BSL)

6.3. Zagrozenia radiologiczne i nuklearne w przemysle

6.3.1. Rodzaje zagrozen radiologicznych i nuklearnych w przemysle

6.3.2. Zrédta zagrozen radiologicznych i nuklearnych w przemysle

6.3.3. Srodki zapobiegania i minimalizacji ryzyka zwigzanego z uzywaniem radiologicznych i
nuklearnych srodkéw przemystowych

ROZDZIAt 7. Terroryzm CBRN
7.1. Terroryzm chemiczny

7.1.1. Charakterystyka terroryzmu chemicznego
7.1.2. Historyczne przyktady uzycia srodkéow chemicznych w zamachach terrorystycznych



7.1.3. Strategie przeciwdziatania i zarzgdzania kryzysowego w przypadku zamachodw terrorystycznych
z uzyciem srodkéw chemicznych

7.2. Terroryzm biologiczny

7.2.1. Charakterystyka terroryzmu biologicznego

7.2.2. Historyczne przypadki uzycia sSrodkéw biologicznych w zamachach terrorystycznych

7.2.3. Strategie przeciwdziatania i zarzgdzania kryzysowego w przypadku zamachodw terrorystycznych
z uzyciem srodkoéw biologicznych

7.3. Terroryzm radiologiczny

7.3.1. Charakterystyka terroryzmu radiologicznego

7.3.2. Historyczne przypadki uzycia Srodkéw radiologicznych w zamachach terrorystycznych

7.3.3. Strategie przeciwdziatania i zarzgdzania kryzysowego w przypadku zamachodw terrorystycznych
z uzyciem srodkoéw biologicznych

7.4. Terroryzm nuklearny

7.4.1. Charakterystyka terroryzmu nuklearnego

7.4.2. Historyczne przypadki uzycia sSrodkéw nuklearnych w zamachach terrorystycznych

7.4.3. Strategie przeciwdziatania i zarzgdzania kryzysowego w przypadku zamachodw terrorystycznych
z uzyciem srodkéw nuklearnych

ROZDZIAL 8. Zagrozenia wojenne CBRN

8.1. Bron chemiczna

8.1.1. Charakterystyka broni chemicznej

8.1.2. Historyczne przypadki uzycia broni chemicznej podczas wojny

8.1.3. Strategie przeciwdziatania zagrozeniom zwigzanymi z bronig chemiczng
8.1.4. Konwencja o zakazie broni chemicznej

8.2. Bron biologiczna

8.2.1. Charakterystyka broni biologicznej

8.2.2. Historyczne przypadki uzycia broni biologicznej podczas wojny

8.2.3. Strategie przeciwdziatania uzyciu broni biologicznej podczas wojny
8.2.4. Konwencja o zakazie broni biologicznej i toksynowej

8.3. Bron radiologiczna

8.3.1. Charakterystyka broni radiologicznej

8.3.2. Historyczne przypadki uzycia broni radiologicznej podczas wojny

8.3.3. Strategie przeciwdziatania uzycia broni radiologicznej podczas wojny
8.4. Bron nuklearna

8.4.1. Charakterystyka broni nuklearne;j

8.4.2. Historyczne przypadki uzycia broni nuklearnej podczas wojny

8.4.3. Strategie przeciwdziatania uzyciu broni nuklearnej podczas wojny
8.4.4. Traktaty o zakazie broni nuklearnej

8.5. Metody wykrywania i ochrony CBRN w warunkach wojennych

8.5.1. Technologie wykrywania CBRN w warunkach wojennych

8.5.2. Przyktady zastosowan systemow wykrywania CBRN w warunkach wojennych
8.5.3. Wyzwania zwigzane z walkg w Srodowisku skazenia CBRN

8.5.4. Przyszte kierunki rozwoju technologii detekcji CBRN w warunkach wojennych

ROZDZIAt 9. Efekty dziatania agentéw CBRN na cztowieka

9.1. Skutki zdrowotne i objawy ekspozycji cztowieka na srodki CBRN



9.1.1. Skutki zdrowotne agentdw chemicznych na organizm cztowieka

9.1.2. Skutki zdrowotne dziatania agentdéw biologicznych na organizm cztowieka

9.1.3. Skutki zdrowotne dziatania agentow radiologicznych na organizm cztowieka

9.1.4. Skutki zdrowotne dziatania agentéw nuklearnych na organizm cztowieka

9.2. Leczenie i opieka medyczna ludzi wystawionych na dziatanie srodkéw CBRN

9.2.1. Leczenie skutkdw dziatania agentéw chemicznych

9.2.2. Leczenie skutkdw dziatania agentéw biologicznych

9.2.3. Leczenie skutkdw dziatania agentdw radiologicznych

9.2.4. Leczenie skutkow dziatania agentdw nuklearnych

9.3. Ewakuacja i zarzadzanie kryzysowe w przypadku ekspozycji ludzi na dziatanie srodkéw CBRN
9.3.1. Planowanie ewakuacji populacji narazonej na dziatanie srodkéw CBRN

9.3.2. Strategie zarzadzania kryzysowego w przypadku narazenia populacji na skutki dziatania CBRN
9.3.3. Rola edukacji i podnoszenia swiadomosci spotecznej na temat zagrozer CBRN jako srodek
zapobiegawczy dla ochrony zdrowotnej

ROZDZIAL 10. Dziatania stuzb kryzysowych zwigzane z zagrozeniami CBRN

10.1. Organizacja i struktura stuzb kryzysowych odpowiedzialnych za reagowanie CBRN

10.1.1. Poziom krajowy dla sytuacji CBRN, na przyktadzie Polski

10.1.2. Poziom regionalny dla sytuacji CBRN, na przyktadzie Polski

10.1.3. Struktura organizacyjna stuzb odpowiedzialnych za zdarzenia CBRN

10.1.4. Wspotpraca miedzyorganizacyjna dla reakcji na zdarzenia CBRN w Polsce

10.1.5. Ramy prawne dla zarzgdzania sytuacjami CBRN w Polsce

10.2. Procedury i protokoty dziatania w sytuacjach zwigzanych z zagrozeniami CBRN

10.2.1. Identyfikacja i ocena zagrozern CBRN w Polsce

10.2.2. Ewakuacja i ochrona ludno$ci w przypadku sytuacji CBRN w Polsce

10.3. Wspdtpraca miedzynarodowa w przypadku zdarzern CBRN dotykajgcych terytorium Polski
10.3.1. Traktaty i konwencje miedzynarodowe dotyczace CBRN, ktérych sygnatariuszem jest Polska
10.3.2. Wspotpraca w zakresie CBRN z organizacjami miedzynarodowymi, ktérych sygnatariuszem
jest Polska

10.3.3. Miedzynarodowe programy badawczo-rozwojowe dotyczgce CBRN, w ktérych uczestniczy
Polska

10.4. Zarzadzanie ewakuacjg podczas zgromadzen masowych w przypadku zdarzenn CBRN w Polsce
10.5. Polska strategia ochrony cywilnej i jej kluczowe elementy

10.5.1. Koordynacja i zarzagdzanie przy zdarzeniach CBRN w Polsce

10.5.2. Infrastruktura technologiczna

10.5.3. Znaczenie ustawy o ochronie ludnosci z 2024 r. dla sytuacji CBRN w Polsce

ROZDZIAL 11. Wspdtczesne tendencje rozwojowe w przeciwdziataniu CBRN

11.1. Innowacje w detekcji CBRN — najblizsza przysztosc

11.2. Rozwdj technologii dekontaminacyjnych CBRN — najblizsza przysztosé

11.3. Przyszto$é zarzgdzania zagrozeniami CBRN

11.4. Wptyw potencjatu zagrozeniami CBRN na rozwdj strategii i polityki bezpieczeristwa

11.5. Koniecznosc integracji technologii przeciwdziatania CBRN z istniejgcymi i przysztymi ramami
bezpieczenstwa

11.6. Nowoczesne technologie w zwiekszaniu swiadomosci sytuacyjnej i gotowosci na wydarzenia
CBRN w obszarach miejskich



11.7. Potrzeby w zakresie sprzetu ochronnego przed zagrozeniami CBRN dla europejskich strazy
pozarnych i stuzb kryzysowych

ROZDZIAL 12. Przypadek uzycia, analiza projektu badawczego H2020 z obszaru CBRN ,, EU-RADION”

12.1. Wprowadzenie

12.1.1. Tto projektu ,,EU-RADION”

12.1.2. Ogdlne cele projektu ,,EU-RADION”

12.1.3. Technologiczne innowacje i osiggniecia

12.2. Konsorcjum projektu ,EU-RADION”

12.2.1. Opis partneréw konsorcjum

12.2.2. Rola kazdego partnera w projekcie ,EU-RADION”
12.3. Cele projektu ,,EU-RADION”

12.3.1. Cele wysokiego poziomu (HLO)

12.3.2. Cele naukowo-technologiczne (S&T)

12.4. Metodologia projektu ,EU-RADION”

12.4.1. Podejscie zorientowane na uzytkownika i scenariusze
12.4.2. Integracja i testowanie

12.5. Technologie i rozwigzania

12.5.1. Systemy wykrywania i identyfikacji

12.5.2. Platformy czujnikéw

12.5.3. Narzedzia swiadomosci sytuacyjnej

12.6. Osiggniecia projektu ,,EU-RADION”

12.6.1. Gtéwne kamienie milowe

12.6.2. Wkfad naukowy

12.7. Znaczenie projektu ,EU-RADION”

12.7.1. Wkiad projektu w poprawe bezpieczeristwa CBRNe w Europie
12.7.2. Zastosowanie wynikdw projektu w praktyce
12.8. Whnioski z projektu ,, EU-RADION”

12.8.1. Kluczowe wnioski

12.8.2. Rekomendacje na przysztosc

ROZDZIAL 13. Przypadek uzycia, analiza projektu badawczego H2020 z obszaru CBRN ,, EU-SENSE”

13.1. Wprowadzenie

13.1.1. Tto projektu ,,EU-SENSE”

13.1.2. Ogdlne cele projektu ,,EU-SENSE”
13.1.3. Znaczenie projektu ,, EU-SENSE”
13.2. Konsorcjum projektu ,EU-SENSE”
13.2.1. Opis partneréw konsorcjum

13.2.2. Rola kazdego partnera w projekcie ,,EU-SENSE”
13.3. Cele projektu ,,EU-SENSE”

13.3.1. Cele wysokiego poziomu (HLO)
13.3.2. Cele naukowo-technologiczne (S&T)
13.4. Metodologia projektu ,,EU-SENSE”
13.5. Technologie i rozwigzania

13.5.1. Systemy wykrywania i identyfikacji
13.5.2. Platformy czujnikéw



13.5.3. Narzedzia swiadomosci sytuacyjnej

13.6. Osiggniecia projektu ,, EU-SENSE”

13.6.1. Gtéwne kamienie milowe projektu ,, EU-SENSE”

13.6.2. Wkfad naukowy

13.7. Znaczenie projektu ,EU-SENSE”

13.7.1. Wkiad projektu w poprawe bezpieczeristwa CBRNe w Europie
13.7.2. Zastosowanie wynikow projektu ,,EU-SENSE” w praktyce
13.8. Whnioski z projektu ,, EU-SENSE”

13.8.1. Kluczowe wnioski

13.8.2. Rekomendacje na przysztosc

ROZDZIAL 14. Podsumowanie, wnioski i rekomendacje

14.1. Kluczowe wnioski

14.1.1. Technologiczny postep w detekcji i protekcji

14.1.2. Innowacyjne metody dekontaminacji

14.1.3. Strategiczne zarzadzanie kryzysowe

14.1.4. Miedzynarodowa wspodtpraca i standaryzacja

14.1.5. Wykorzystanie sztucznej inteligencji i uczenia maszynowego
14.1.6. Zdalne operacje i automatyzacja

14.1.7. Edukacja i szkolenia

14.1.8. Przysztos$¢ zarzadzania zagrozeniami CBRN

14.2. Rekomendacje dla praktykow

14.2.1. Rozwdj i wdrazanie zaawansowanych technologii detekcji
14.2.2. Zwiekszenie inwestycji w szkolenia i symulacje

14.2.3. Promowanie miedzynarodowej wspotpracy

14.2.4. Wdrazanie nowoczesnych systemdw zarzgdzania informacjg
14.2.5. Zdalne operacje i automatyzacja

14.2.6. Edukacja i szkolenia

Zakonczenie
Bibliografia

Wykaz rycin
Wykaz tabel



